
 نام خداه ب

 بخش نخست درس امنیت سایبری ةپروژ

یا  -ای تکهتوانید پروژه را در قالب تیممیدرس تحویل دهید.  ةیر را انتخاب کنید و به عنوان پروژدانشجویان گرامی یکی از سناریوهای ز

بر  د. در غیر این صورت فرضیقای حسین رضائی اطلاع دهآتحویل دهید. در صورت تحویل تیمی، لطفا دو عضو گروه تیم خود را به  دونفره

را هر چه سریعتر شروع کنید و هفته به شود که کار است. بپیشنهاد میآخر خرداد ماه ا تحویل تکی پروژه خواهد بود. مهلت تحویل نهایی ت

 وریتحویل حضقالب گزارش فنی و تحویل پروژه در لات خود را با ایشان مطرح کنید. او گزارش یا سؤ هماهنگ کنیدرضائی  هفته با آقای

 بخش نخستنمرة چهارم از  پروژه در نهایت یکمنجر به از دست رفتن امتیاز و کسر نمره خواهد شد.  گرانیدبرداری از کار خواهد بود. کپی

ه( مره اضافن )دو هفت نمرهشمارة یک  سناریویه اختصاص خواهد یافت. پروژپنج نمره به بخش نخست نمره  ۲۰از  ،لمثاخواهد بود. به عنوان 

  د بود. یوی شمارة دو پنج نمره خواهو سنار

 

یک مدل توپولوژی ساده به صورت  VMware workstation، و GNS3های سازی شبکه با استفاده از برنامهدر یک پروژه شبیه -1

به شبکه  Yersiniaبه عنوان نود هکر در این توپولوژی در نظر بگیرید و با استفاده از برنامه  kali-Linuxمثلث ایجاد کنید یک نود 

 ایجاد شده اختلال وارد کرده و نتایج را گزارش کنید.

 

 توانید به دلخواه از میrouter  یاswitch  استفاده کنید. ۳لایه 

 ها با همدیگر و شناسایی نود در توضیحات خود باید ساختار این شبکه را شرح دهید و نحوة ارتباط نودroot  را بیان

 کنید.

  هایدر رابطه با پیغام tcn شود؛ با استفاده از برنامه ها ارسال میکه برای اطلاع از توپولوژی شبکه بین نودWireshark 

 ها را توضیح دهید.ها را نمایش دهید و چند مورد از آناین پیغام

  یک نودKali-Linux های شبکه متصل کنید و با استفاده از برنامه به عنوان هکر به یکی از نودYersinia ه مذکور به شبک

 انجام دهید. spanning-treeحملة 

 را توضیح دهید. مرتبط با آنو حملات  spanning-treeبه صورت مختصر در رابطه با  -1



نمایش دهید و چند مورد از آن را تحلیل کنید  Wiresharkنتیجة اعمال حملة مذکور را با استفاده از برنامه  -۲

 به تفکیک انجام شود(. هاو سایر نود root)بررسی روی نود 

سازی است؛ پس از پیاده BPDU Guardاستفاده از دستور  جلوگیری از این حمله های ابتداییحلراهیکی از  -۳

  گزارش کنید.  Wiresharkآن مختصر توضیح دهید و نتیجه اعمال آن را با استفاده از 

 

 روی DHCP Serverیک  VMware workstation، و GNS3های سازی شبکه با استفاده از برنامهدر یک پروژه شبیه -۲

 Ubuntu-Linux و با استفاده از برنامه سپس چند نود به آن متصل کرده  .اندازی کنیدراهYersinia  به شبکه ایجاد شده اختلال

 وارد کرده و نتایج را گزارش کنید.

 

 توانید به دلخواه از میrouter  یاswitch  استفاده کنید. ۳لایه 

  عملکرد در توضیحات خود باید ساختار این شبکه را شرح دهید و نحوةDHCP Server  و درخواستIP  توسطclient 

 را بیان کنید. ها

  های در رابطه با پیغامDHCP  دریافت برایIP  که توسطclient  بهserver ؛ با استفاده از شود)وبالعکس( ارسال می

 ها را توضیح دهید.مایش دهید و چند مورد از آنها را ناین پیغام Wiresharkبرنامه 

  یک نودKali-Linux شبکه متصل کنید و با استفاده از برنامه  اصلی هایبه عنوان هکر به یکی از نودYersinia  به شبکه

 انجام دهید. DHCPمذکور حملة 

 را توضیح دهید. و حملات مرتبط با آن DHCP Serverبه صورت مختصر در رابطه با  -1

نمایش دهید و چند مورد از آن را تحلیل کنید  Wiresharkجة اعمال حملة مذکور را با استفاده از برنامه نتی -۲

 به تفکیک انجام شود(. Serverو  client)بررسی روی 

روش جلوگیری از حملات  ؛را تحقیق و گزارش کنید جلوگیری از این حمله های ابتداییحلراهیکی از  -۳

  گزارش کنید.  Wiresharkو نتیجه اعمال آن را با استفاده از  کنیدسازی پیاده مذکور را


